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Business plan
Un systeme d'information est un objet de gestion qui doit étre finalisé, organisé et construit puis

v animé et controlé. Ces différentes problématiques de gestion sont regroupées dans cette seconde

. partie et articulées selon trois chapitres :
Systemes
d'information &
management des 1. Le chapitre 6 correspond a la gestion stratégique des systemes d'information. (Choix relatifs a la
organisations définition des objectifs du SI)
Docker 2. Le chapitre 7 correspond a la gestion des projets de systemes d'information. (Maitrise des
Métodologie en problémes de conception et d'implantation)

d . n <z . R " . .
cascade 3. Le chapitre 8 correspond au contréle et a I'évaluation des systemes d'information. (Une fois congus
La veille et implantés, ces SI consomment des ressources et produisent des résultats. Un controle de

informatique fonctionnement et une évaluation de la contribution a la performance de I'entreprise)

https://portefolio-dasek.vercel.app/S2/Artefact/LI/SysInf&ManOrga 1/46


https://portefolio-dasek.vercel.app/S2/Artefact/LI
https://portefolio-dasek.vercel.app/refComp
https://portefolio-dasek.vercel.app/S2/Artefact/SF
https://portefolio-dasek.vercel.app/S2/Artefact/LI
https://portefolio-dasek.vercel.app/S2/Artefact/SF/BusinessPlan
https://portefolio-dasek.vercel.app/S2/Artefact/LI/SysInf&ManOrga
https://portefolio-dasek.vercel.app/S2/Artefact/LI/Docker
https://portefolio-dasek.vercel.app/S2/Artefact/LI/Waterfall
https://portefolio-dasek.vercel.app/S2/Artefact/LI/VeilleIT
https://portefolio-dasek.vercel.app/
https://github.com/JowaDev
mailto:joiakim.dasek@students-hevs.ch

18/06/2023 14:34 Systémes d'information & management des organisations - Edition 6 — Dasek Joiakim

# Light Chapitre 6 : Le management stratégique des SI

La gestion stratégique des systemes d'information vise donc a répondre a une double question :

1. Pourquoi ? Quels sont les objectifs que I'on doit assigner a un systeme d’information pour qu'il
puisse constituer une ressource stratégique, un véritable élément moteur au service d'un objectif

stratégique ?

2. Comment ? Comment articuler les moyens ou technologies de I'information, combiner les

ressources qu’elles représentent, pour que les objectifs stratégiques soient plus facilement atteints
?

On peut voir sur la chaine de valeur les différents apports concurrentiels que peut offrir un systeme

d'information :
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INFRASTRUCTURE DE L'ENTREPRISE
= 1. Bureautique et communication, modéles de planification.
L
5 GESTION DES RESSOURCES HUMAINES
g 2. Systéme d'affectation, bases de données des compétences.
w
e DEVELOPPEMENT TECHNOLOGIQUE
= 3. Conception assistée par ordinateur.
l;—: APPROVISIONNEMENT GENERAL
g 4. Echange de données informatisées (EDI).
LOGISTIQUE @A PRODUCTION | LOGISTIQUE VENTE SERVICE
AMONT AVAL MARKETING | APRES-VENTE
6. Fabrication
5. Magasin assistee 7. Prise 8. Vente 9. Maintenance
automatique | par ordinateur | de commandes | par terminaux a distance
« en temps réel »  (portables
essentiellement)
ACTIVITES PRINCIPALES
Source: d'aprés PRTER et MILLAR, « How information gives you competitive advantage =,
Harvard Business Review, volume 63, n ® 4, avril 1985.
Exemples :

Marge

1. Un systeme de bureautique avec messagerie électronique, un systéeme d'aide a la planification

utilisant des modeles de planification, un systeme de visio-conférences permet-tant les réunions

distantes améliorent la productivité de I'infrastructure de gestion.

2. Le recours a un systeme d'aide a I'affectation des personnes appuyé sur une base de données

décrivant les compétences des employés a permis a une société de services en informatique de

mieux répondre a la demande de ses clients.
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. Une petite entreprise de fabrication de drapeaux a pratiquement éliminé ses concurrents en

utilisant un systeme de conception assistée par ordinateur, travaillant a partir d'une base de dessins
stockés sur support magnétique les délais de réponse aux clients ont été abaissés a moins de 48

heures.

. Beaucoup de grandes entreprises industrielles pratiquent avec leurs fournisseurs I'échange

informatisé de données il en découle des gains considérables au niveau des délais et des colts

administratifs (suppression des « papiers »).

. Des entreprises industrielles disposent d'entrepdts automatisés, ou les produits sontrangés,

retrouveés et délivrés sous le contréle d'automates; les stocks sont suivis en permanence et les

fournisseurs alertés automatiquement grace a un logiciel de gestion de stocks.

. Dans de nombreuses industries, des ateliers flexibles assistés par ordinateur permettent de

répondre plus vite aux exigences particulieres des clients.

. Des entreprises industrielles ou commerciales développent des systemes de prise de commandes

en ligne par le biais d'Internet, le client peut ainsi, quel que soit I'instant, passer une commande,

immédiatement enregistrée.

. Certaines forces de vente sont équipées de terminaux (portables) connectables, permettant de

répondre immédiatement au client sur les spécifications, les stocks disponibles, les prix...

. Certaines activités (informatique par exemple) utilisent des systemes experts pour le diagnostic des

pannes ; le service au client est meilleur et moins colteux... Ce systeme peut, dans certains cas,

opérer a distance ( télédiagnostic).

L'impératif de cohérence des choix
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Cette partie aborde I'importance de la cohérence dans les choix stratégiques et opérationnels liés aux
systemes d' information au sein d'une organisation. Les auteurs expliquent que I'alignement
stratégique des systemes d'information sur les objectifs de I'entreprise est essentiel pour maximiser la

valeur ajoutée de ces systemes et pour soutenir la performance globale de I'organisation.

Ils identifient plusieurs éléments clés qui contribuent a I'impératif de cohérence des choix :

La compréhension des enjeux stratégiques : les dirigeants doivent comprendre les enjeux stratégiques

de leur organisation et comment les systéemes d'information peuvent contribuer a les atteindre.

L'alignement des objectifs : les objectifs des systemes d'information doivent étre alignés sur les

objectifs de |' entreprise afin de soutenir la stratégie globale de I'organisation.

La coordination des actions : les décisions concernant les systemes d'information doivent étre

coordonnées avec les autres décisions stratégiques de I'entreprise pour garantir la cohérence globale.

L'adaptation aux changements : les systemes d'information doivent étre capables de s'adapter aux
changements dans I'environnement de I'entreprise et de répondre aux besoins évolutifs de

I'organisation.

Les auteurs soulignent également l'importance d'une gouvernance efficace des systemes d'information

pour garantir I' impératif de cohérence des choix. Cela implique la mise en place de processus de
décision clairs, la définition de responsabilités et de rdles clairs pour les différents acteurs impliqués
dans la gouvernance des systemes d'information, et la mise en place de mécanismes de contrdle pour

garantir I'alignement et la cohérence des décisions prises.
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En résumé, I'impératif de cohérence des choix consiste a s'assurer que les décisions concernant les
systemes d'information sont alignées sur les objectifs stratégiques de I'entreprise et coordonnées avec
les autres décisions stratégiques. La gouvernance des systemes d'information est un élément clé pour

garantir cette cohérence.

La mise en oeuvre de la cohérence

La mise en ceuvre de la cohérence dans les choix stratégiques et opérationnels liés aux systemes

d'information peut se faire en cinqg étapes :

1. Définir la stratégie de I'entreprise : Il s'agit de déterminer les objectifs de I'entreprise en lien avec sa
vision, sa mission, ses valeurs et son environnement. Cette étape permet d'identifier les besoins en

systemes d'information pour atteindre ces objectifs.

2. Elaborer une stratégie de systémes d'information : Une fois les objectifs de I'entreprise définis, il est
important de concevoir une stratégie de systemes d'information en cohérence avec ces objectifs.
Cette stratégie doit prendre en compte les besoins en termes d'applications, de technologies, de

ressources humaines, de budget et de calendrier.

3. Mettre en place une gouvernance des systemes d'information : Pour assurer la cohérence des choix,
il est nécessaire de mettre en place une gouvernance des systemes d'information. Cette
gouvernance définit les roles et les responsabilités des différents acteurs impliqués dans la prise de
décision. Elle permet également de garantir I'alignement des choix en termes de systemes

d'information avec les objectifs de I'entreprise.

4. Evaluer la performance des systemes d'information : Une fois les systemes d'information mis en

place, il est important d'évaluer leur performance. Cette évaluation peut étre réalisée a travers des
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indicateurs de performance pertinents. Elle permet de vérifier si les systemes d'information sont

cohérents avec les objectifs de I'entreprise, s'ils sont efficaces et s'ils apportent une valeur ajoutée.

5. Adapter les systemes d'information aux évolutions de I'entreprise : Enfin, il est nécessaire de
maintenir la cohérence des choix en adaptant les systemes d'information aux évolutions de
I'entreprise. Cela peut se faire a travers des mises a jour réguliéres, des modifications structurelles,

des réorganisations, ou encore des investissements dans de nouvelles technologies.

En suivant ces cing étapes, il est possible de mettre en place une cohérence dans les choix stratégiques
et opérationnels liés aux systemes d'information, afin de répondre efficacement aux besoins de

I'entreprise.

Exemple concret

Prenons I'exemple d'une entreprise de commerce électronique qui souhaite développer son activité en
langant une nouvelle gamme de produits. Cette entreprise doit mettre en place une cohérence dans

les choix stratégiques et opérationnels liés aux systemes d'information pour réussir ce nouveau projet.
Voici comment elle pourrait appliquer les cinq étapes :

1. Définir la stratégie de I'entreprise : L'entreprise doit déterminer ses objectifs en lien avec le
lancement de cette nouvelle gamme de produits. Elle doit se poser les questions suivantes : Quel
est le marché visé ? Quel est le positionnement de la nouvelle gamme de produits ? Quel est le

budget alloué pour ce projet ?

2. Elaborer une stratégie de systémes d'information : Une fois les objectifs de I'entreprise définis, il est

important de concevoir une stratégie de systemes d'information en cohérence avec ces objectifs.
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Cette stratégie doit prendre en compte les besoins en termes de site web, de gestion des

commandes, de gestion de stock, de marketing digital et de support client.

3. Mettre en place une gouvernance des systemes d'information : L'entreprise doit mettre en place
une gouvernance des systemes d'information pour assurer la cohérence des choix. Cette
gouvernance doit définir les roles et les responsabilités des différents acteurs impliqués dans la
prise de décision. Par exemple, elle doit désigner un responsable de projet pour superviser la mise

en place des systemes d'information.

4. Evaluer la performance des systémes d'information : Une fois les systémes d'information mis en
place, I'entreprise doit évaluer leur performance en utilisant des indicateurs pertinents. Elle peut par
exemple suivre le taux de conversion des visiteurs en acheteurs sur le site web, le taux de
satisfaction des clients, le temps de traitement des commandes, le niveau de stock, le colt de la

logistique, etc.

5. Adapter les systemes d'information aux évolutions de I'entreprise : Enfin, I'entreprise doit maintenir
la cohérence de ses choix en adaptant ses systemes d'information aux évolutions de son activité.
Par exemple, elle doit surveiller I'évolution du marché, la concurrence, les retours des clients et
ajuster en conséquence sa stratégie de systemes d'information. Elle doit également prévoir des

mises a jour régulieres pour améliorer la performance et la sécurité de ses systemes d'information.

En appliquant ces cing étapes, I'entreprise de commerce électronique sera en mesure de mettre en
place une cohérence dans les choix stratégiques et opérationnels liés aux systemes d'information pour
réussir le lancement de sa nouvelle gamme de produits. Elle pourra ainsi répondre aux besoins de ses

clients de maniere efficace et optimiser ses résultats économiques.

La définition des moyens : des ressources a développer
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Le développement de I'infrastructure technologique

e Le développement de l'infrastructure technologique est une étape importante pour la mise en
place de systemes d' information efficaces.

e L'infrastructure technologique comprend les équipements matériels, les logiciels, les réseaux, les
bases de données et les systemes de stockage.

¢ Les choix technologiques doivent étre faits en fonction des besoins de I'entreprise, de la complexité
des processus métier et de la compatibilité avec les systemes existants.

e La mise en place de l'infrastructure technologique nécessite des investissements importants en
termes de temps, de colts et de ressources humaines.

Pour donner un exemple concret, on peut imaginer une entreprise de e-commerce qui souhaite mettre
en place un nouveau systéme de gestion de la relation client (CRM). Pour développer l'infrastructure

technologique nécessaire, I'entreprise devrait :

e Evaluer les besoins en matiere de matériel et de logiciels pour mettre en place le CRM, tels que les
serveurs, les licences de logiciels CRM et les systemes de gestion de bases de données.

e Evaluer les besoins en termes de réseaux pour connecter les différents équipements et les
utilisateurs du CRM.

e Former les employés a |'utilisation du nouveau systeme et prévoir un support technique pour
résoudre les problemes techniques éventuels.

e Prévoir un budget pour I'achat de l'infrastructure technologique et pour la maintenance et la mise a
jour du systeme CRM.

Le développement des compeétences utilisateurs
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Le développement de l'infrastructure technologique est une étape importante pour la mise en
place de systemes d' information efficaces.

L'infrastructure technologique comprend les équipements matériels, les logiciels, les réseau, les
bases de données et les systemes de stockage.

Les choix technologiques doivent étre faits en fonction des besoins de I'entreprise, de la complexité
des processus métier et de la compatibilité avec les systemes existants.

La mise en place de l'infrastructure technologique nécessite des investissements importants en
termes de temps, de colts et de ressources humaines.

Pour donner un exemple concret, on peut imaginer une entreprise de e-commerce qui souhaite mettre

en

place un nouveau systeme de gestion de la relation client (CRM). Pour développer I'infrastructure

technologique nécessaire, I'entreprise devrait :

Evaluer les besoins en matiere de matériel et de logiciels pour mettre en place le CRM, tels que les
serveurs, les licences de logiciels CRM et les systemes de gestion de bases de données.

Evaluer les besoins en termes de réseaux pour connecter les différents équipements et les
utilisateurs du CRM.

Former les employés a ['utilisation du nouveau systeme et prévoir un support technique pour
résoudre les probléemes techniques éventuels.

Prévoir un budget pour I'achat de l'infrastructure technologique et pour la maintenance et la mise a
jour du systeme CRM.

Chapitre 7 : Les méthodes de conception et de

conduite des projets de systemes d'information
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Dans ce chapitre, I'auteur explique les principales étapes de la gestion de projets de systemes

d'information. Les points clés a retenir sont les suivants :

https://portefolio-dasek.vercel.app/S2/Artefact/LI/SysInf&ManOrga

La gestion de projet est essentielle pour assurer la livraison des projets de systemes d'information
dans les délais et budgets impartis.

La méthodologie de gestion de projet doit étre adaptée au projet spécifique et doit prendre en
compte les risques associés.

Les principales étapes de la gestion de projet incluent la planification, I'exécution, la surveillance et
le contrOle, et la cloture.

Les parties prenantes doivent étre impliquées tout au long du processus de gestion de projet pour
assurer une bonne communication et une collaboration efficace.
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UN PROJET UN OBIJET
* UNE ORGANISATION : équipe * LA CONSTRUCTION D'UN
de projet, acteurs, rdles.. SYSTEME D'INFORMATION
+ DES PRINCIPES DE GESTION : .
QUALITE \‘
D
cout DELAI RG>
'"qr"G"-f.ﬁ-Er

PROJET SI

Définition
Conception
Développement
Implantation

/ UN SYSTEME

| 'INFORMATION
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Un processus de construction de systeme d'information
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point met I'accent sur la nécessité de suivre une méthodologie rigoureuse lors de la conception et

la mise en ceuvre d'un systéeme d'information. Voici un résumé des points clés a retenir :

Le processus de construction d'un systéeme d'information est composé de plusieurs étapes, telles
que I'analyse des besoins, la conception, le développement, les tests, la mise en production et la
maintenance.

Chaque étape doit étre planifiee et exécutée de maniére rigoureuse pour garantir la qualité du
systeme d'information final.

Les méthodes de gestion de projet, telles que la méthode Agile ou la méthode en cascade, peuvent
étre utilisées pour structurer le processus de construction du systeme d'information.

L'implication des parties prenantes, notamment les utilisateurs finaux, est essentielle tout au long
du processus de construction pour garantir la pertinence et I'acceptation du systéeme d'information.

Pour donner un exemple concret, prenons |'exemple d'une entreprise de vente en ligne qui souhaite

mettre en place un nouveau systeme de gestion de la relation client. Le processus de construction de

ce systeme pourrait comprendre les étapes suivantes :

https://portefolio-dasek.vercel.app/S2/Artefact/LI/SysInf&ManOrga

Analyse des besoins : identification des besoins des utilisateurs finaux en termes de gestion de la
relation client, tels que la capacité a suivre les interactions avec les clients, a gérer les plaintes et a
proposer des offres personnalisées.

Conception : conception de I'architecture du systeme d'information, y compris les bases de
données, les interfaces utilisateur et les fonctionnalités clés.

Développement : développement du systeme d'information en utilisant des technologies telles que
les langages de programmation et les bases de données.

Tests : vérification de la qualité et de la fonctionnalité du systeme d'information, y compris les tests
d'intégration, les tests de performance et les tests de convivialité.
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e Mise en production : mise en place du systeme d'information sur les serveurs de I'entreprise et
préparation de la formation des utilisateurs finaux.
Maintenance : maintenance continue du systeme d'information pour garantir sa sécurité, sa

disponibilité et sa fiabilité.

Le cycle de vie du projet
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Figure 7.5. Exemple de démarche [type cycle de vie)

I = SCHEMA ™
_ PROBLEME ------ : <«---- DIRECTEUR
S ———— ANALYSE PREALABLE PLAN D'ACTION_

i
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R ~—  PROJET |
’CMER_DES CHARGES _

!
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DEVELOPPEMENT
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------------ »>(DOSSIER D'IMPLANTATION
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5 ETAPE 4
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!
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= S e s oo MAINTENAMNCE

1. Analyse préalable :
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Cette premiere étape consiste a déterminer les besoins et les exigences du projet de systeme
d'information en identifiant les objectifs, les contraintes, les risques, les opportunités, les ressources
et les parties prenantes impliquées. Les résultats de cette analyse préalable seront utilisés pour

élaborer I'avant-projet.

2. Conception :

Dans cette étape, les résultats de I'analyse préalable sont utilisés pour élaborer une solution
répondant aux besoins identifiés. Cette solution comprend des spécifications techniques et
fonctionnelles qui seront décrites dans le cahier des charges. La conception peut étre réalisée a
I'aide de différents outils tels que les diagrammes de flux de données, les schémas fonctionnels, les

magquettes, etc.
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3. Développement :

Une fois la conception validée, la réalisation du systeme d'information commence. Cette étape

consiste a coder le logiciel, a configurer les équipements et les systemes, et a réaliser les tests
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unitaires pour vérifier que les fonctionnalités sont bien implémentées. Le résultat de cette étape est

un dossier d'implantation.

Les phases du développement [cas des logiciels spécifiques)

——
DOSSIER
DE PROJET |J

A
ANALYSE DETAILLEE
(Modéles technigues,
donnéges et traltements)

ol

[
[

DOSSIERS
PREPARATION
FROGRAMMATION |

N
PROGRAMMATION
Ecriture
Tests

S
PROGRAMMES
- Testes
- Documentés

4. Implantation :

Dans cette étape, le systeme d'information est déployé sur le terrain, sur la base des résultats

obtenus lors de I'étape de développement. Il peut s'agir de la mise en place de nouveaux
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équipements, la formation des utilisateurs, la migration des données, etc. Cette étape est souvent

réalisée en plusieurs phases pour garantir une transition fluide vers la nouvelle solution.

L'implantation

INSTALLATION TEST ET CONSTITUTION FORMATION
DES MATERIELS CHARGEMENT DES BASES DES
ET DES RESEAUX DES LOGICIELS DE DONNEES UTILISATEURS
m\_\\ "
R"‘“-q-_ e
Y '
LANCEMENT
- En paralléle
- Partiel
- En site pllote
- Complet

5. Maintenance :

-
F

!

"ADAPTATIONS ™™,

. EVENTUELLES ./

I

P

RECEPTION
DEFINITIVE

Une fois que le systeme d'information est en place, il doit étre régulierement maintenu pour

garantir son bon fonctionnement et sa sécurité. Cette étape comprend la surveillance de

I'infrastructure, la résolution des incidents, les mises a jour logicielles, la correction des bugs, etc. La

maintenance peut étre réalisée par une équipe dédiée ou par les utilisateurs eux-mémes.

Les autres demarches
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On a vu jusque la le modele Waterfall en cascade. Voici quelques autres approches :

1. Modeéle en V (décomposition en sous-systeme)

Le modele en V est une méthode de développement de logiciels en cascade. Il se caractérise par
une séquence d'activités linéaires, de la conception a la validation, en passant par la codification,
les tests unitaires, les tests d'intégration et les tests de validation. Ce modele a une structure en
forme de V, avec une phase de conception qui descend en pente douce jusqu'a la codification, puis
remonte en pente douce jusqu'a la validation. Les tests jouent un rdle central dans ce modéle, car

ils permettent de vérifier que chaque étape est réalisée conformément aux spécifications.

Démarche en V

TEST ET IMPLANTATION
SYSTEME GLOBAL

N\ e

INTEGRATION DES

) SOUS-SYSTEMES
weraiion 7

\ 2 ..
& e

- b

'S b

CONCEPTION DETAILLEE
SOUS-SYSTEME

ML

DEVELOPPEMENT
SOUS-5YSTEME

AMALYSE PREALABLE

CONCEPTION GLOBALE

TEST DU SOUS-SYSTEME

2. Modele en W
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Le modele en W est une méthode de développement de logiciels qui prend en compte |'aspect
maintenance du logiciel. Il est basé sur le modele en V, mais inclut également des activités de
maintenance, telles que la correction de bugs, les mises a jour et les améliorations. Le modele en W
se caractérise par deux phases principales : la phase de développement, qui inclut la conception, la
codification et les tests, et la phase de maintenance, qui inclut la correction de bugs, les mises a
jour et les améliorations. Ces deux phases sont reliées par une phase de validation, qui permet de

verifier que le logiciel répond aux besoins de I'utilisateur.

Démarche en W

Principe du prototype
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Principe du prototype

IDENTIFICATION
DES BESOINS
ESSENTIELS

!

CONSTRUCTION
D'UN PROTOTYPE

/

INITIAL A

L

[ ”
¥

UTILISATION
DU PROTOCOLE

(Analyse des besoins)

Oul UTILISATEUR

i SATISFAIT ?
_ PROTOTYPE NON
\OPERATIDNNEL o
P ‘ REVISION ET /E;Tm

e

AMELIORATION \__ AMELIORE

Des modeles pour communiquer
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1. MCD
2. MCT (Schéma de processus)
3. MOT (Modele organisationnel de traitement)
4. SADT (Actigramme)

5. UML

Réaliser ses systeme d'information (Faire, faire faire ou acheter ?)

Les choix d'externalisation

COMCEPTION ET COMCEFTION S
DEVELOPPEMENT SPECIFIQUE RE;.?EEH;DA:P:;T;AE'EL —
SPECIFIQUES SUR DEVELOPPEMENT FAISANT iy LCLE¢ EN AAATR
RESSOURCES APPEL A DES RESSOURCES RANLELEIAER IAHES ' S
INTERNES EXTERNES (sous-traitance) S ERIFCIES
TOUT < SOLUTIONS INTERMEDIAIRES » TOUT
FAIRE ACHETER

Le choix du progiciel dans la démarche de la construction
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e S @) cHOIX A PRIORI DES LE DEBUT DE LETUDE
i Pour des ralsons évidentes de codt, de délal, d'absence
Y de moyens internes (cas classique des petites entreprises).
) Forte incertitude.
ETUDE
PREALABLE _ .
- @CHDI}( SYSTEMATIQUEMENT ENVISAGE DANS
LA DEFINITION DES ORIENTATIONS DE SOLUTIONS
L ¥ ey Pour des raisons d'opportunité et de faisabilite ; difficultés
‘ :WANT—PRDJET ’; liges a une deéfinition imprécise des besoins.
v
< 3) CHOIX A REEXAMINER EN FONCTION
COMNCEPTION DES SPECIFICATIONS
Réduction de l'incertitude griace 4 la formalisation
| des besoins.
.~~~ PROJET -
4 CAHIER

'._DES CHARGES .-

———————— - @EMMEN IMPERATIF AVANT D'ENTREPRENDRE
TOUT DEVELOPPEMENT SPECIFIQUE
(Autorisation nécessaire) Evaluation possible
avec peu d'incertitude.

<----- 6) CHOIX DE « RATTRAPAGE »
Apparition ou « découverte » d'un produit nouveau sur le

marché des logiciels.

DEVELOPPEMENT
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Eléments d'évaluation du progiciel

Adéquation aux besoins
Est-ce que les fonctlonnalités offertes par le progiciel couvrent blen le domalne d'application et

correspondent aux fonctions demandées par les utilisateurs ? Performances?

Compatibilité matériel
Est-ce que le progiciel est utilisable sur le matériel dont I'entreprise dispose actuellement? Quelles
sont les modifications 4 envisager?

Compatibilité logiclel
Le progiclel visé peut-ll ou non communiquer avec les logiclels existants 7

Qualité, sécuriteé
Le produit a-t-Il été testé et expérimenté ¥ Depuls quelle date est-ll commercialisé ? Comblen de
clients l'utilisent ? Quels sont les contrdles (sur les données, les traitements) prévus dans le logiclel ?

Flexibilite, modularité, ouverture

Dans quelle mesure le produilt peut-il étre modifié 7 Peut-on facllement ajouter des programmes
suppléementaires ?

Comporte-t-1l des modules séparables pouvant étre mis en ceuvre de maniére Indépendante 7

Accessibilite

Quelle est la nature de la documentation fournie?

A-t-on accés aux programmes sources ? Dans quel langage de programmation sont-lls écrits?
¥ a-t-1l des modules d'autoformation disponibles?

Ergonomie

Mature des opérations a effectuer au clavier? Qualité des affichages 4 l'écran 7 Existence de proce-
dures d'alde ?

Coat
Quel est le codt d'acquisition ? Quels sont les codts de formation supplémentalres a prévoir? Quelles
sont les conditions de facturation des modifications ? de la maintenance?

Choix du set de Progiciels
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1)
L DOCUMENTATION
PREMIERE SELECTION
I
De 5 a 10 progiciels
@ ELABORATION

D'UN QUESTIONNAIRE TYPE
(fonctionnalités, performances)
ENVOI - DEPOUILLEMENT

I
De 2 a 5 progiciels

®
DEMONSTRATIONS SUR DONNEES
UTILISATEURS
ANALYSE DES RESULTATS

I
De 2 4 3 progiciels

.

@ |
TRAVAIL SUR JEUX D'ESSAIS COMPLETS
~ VISITES AUX SITES INSTALLES
NEGOCIATION PRECONTRACTUELLE

I
1 progiciel

!

La conduite du projet (p.383)
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Les différents problemes a résoudre

1

2.

https://portefolio-dasek.vercel.app/S2/Artefact/LI/SysInf&ManOrga

Les problemes de finalisation

Les problemes de finalisation peuvent survenir lorsqu'il reste des taches non terminées ou des
problémes non résolus a la fin du projet. Cela peut étre di a une mauvaise estimation des
ressources nécessaires, a des changements dans les exigences du projet, a des problemes
techniques, a des retards, etc. Pour éviter ces problemes, il est important de bien planifier le projet,

de suivre I'avancement du travail et de prendre des mesures correctives en cas de besoin.

Obijet : Le produit réalisé:
Le processus de construction ; i .
Parties prenantes . le systétme d'information
Spéclalistes Respect budget Performance technique (vitesse, capa-
des technologles | Respect délals cite..)
de l'lnformation Minimisation des risgues Absence d'erreurs dans les logiclels
Facilité de maintenance...
Satisfaction face au processus Satisfaction a l'ufilisation
Respect des budgets Efficlence (codts a l'utilisation)
Utilisateurs (cllents) | Respect des délals Efficacité économique (amélioration
de la performance)...
Flexibilite...

Les problemes d'organisation

Les problemes d'organisation peuvent survenir lorsque les responsabilités et les réles ne sont pas
clairement définis, lorsque la communication entre les membres de I'équipe est insuffisante, ou
lorsque les ressources ne sont pas utilisées de maniére optimale. Pour éviter ces problemes, il est

important de bien organiser I'équipe, de définir clairement les responsabilités et les roles de
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chacun, de favoriser la communication et la collaboration entre les membres de I'équipe, et de

veiller a ce que les ressources soient utilisées de maniere efficace.

RESPOMNSABLES
UTILISATEURS

i \. 3 s .
W % ¢ #0D|eCTis

* O S .
» COntrainies

PRESTATAIRES
DE

SERVICES EXTERNES

3. Les problemes d'animation

Les problemes d'animation peuvent survenir lorsque les membres de I'équipe manquent de
motivation, de cohésion ou d'engagement envers le projet. Cela peut étre d(i a un manque de
reconnaissance, de récompense, ou de soutien de la part de la direction ou de I'encadrement. Pour
éviter ces problemes, il est important de motiver les membres de I'équipe, de créer un environnement
de travail agréable et stimulant, de reconnaitre les réalisations et les contributions de chacun, et de

soutenir les membres de I'équipe en cas de difficulté.

La nécessité de solutions
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Mode de résolution

Conselillé quand

Déconselllé quand

« ignorer les désaccords »
- conflits occultés
- résistance passive

- l'enjeu est peu important
- l'enjeu tend a s'effacer
= solution temporalre

- l'enjeu est important
- l'enjeu est persistant

« atténuer les divergences
de points de vue »

- ne pas falre de vagues

- adopter un compromis

comme cl-dessus plus:

- relations feutrées nécessalres
momentanément

- chaque partle a guelgue
chose & offrir

— les ressources sont limitées

comme cl-dessus plus:

- la solution est Imeéaliste

- I'engagement des partenaires
semble douteux

— les partles sont disposées
a la confrontation

« combatire les autres points
de vue divergents»

- recours hiérarchique

- coup de force

- des régles et procédures sont
en vigueur

— le pouvolr est réel du falt de la
position ou de l'autorlte
exercee

— les perdants n'ont pas
la possibilité d'exprimer
leurs besoins

= Il'y a un risque deffondre-
ment futur notamment du falt
de llnstabilité du pouvolr

« confronter les points de vue
divergents »

- sincérité

- écoute

- du temps est disponible
pour la confrontation

- les partles prenantes sont
aptes et désireuses d'aller
a la confrontation

— Il n'y a pas de temps dispo-
nible pour la confrontation

- les partles prenantes sont
Inaptes et ou ne désirent pas
aller & la confrontation

La gestion des risques du projet

La gestion des risques du projet consiste a identifier, évaluer, planifier et contréler les risques

potentiels susceptibles d'affecter la réalisation d'un projet. Cette démarche est essentielle pour

minimiser les impacts négatifs des risques sur le projet et pour assurer sa réussite.

La gestion des risques comprend plusieurs étapes, notamment :

https://portefolio-dasek.vercel.app/S2/Artefact/LI/SysInf&ManOrga
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1. L'identification des risques : cette étape consiste a recenser tous les risques potentiels qui
pourraient affecter le projet. Cela peut inclure des risques techniques, des risques liés aux
ressources, des risques financiers, des risques de calendrier, des risques liés aux parties prenantes,

etc.

2. L'évaluation des risques : une fois les risques identifiés, il est important d'évaluer leur probabilité
d'occurrence, leur impact potentiel sur le projet, et leur criticité. Cette évaluation permet de

prioriser les risques et de définir les actions a mettre en place pour les gérer.

3. La planification des réponses aux risques : cette étape consiste a définir des actions concrétes a
mettre en place pour prévenir ou atténuer les risques. Il peut s'agir de planifier des activités de
prevention, de définir des actions correctives en cas de survenance des risques, ou de mettre en

place des plans de contingence en cas d'urgence.

4. Le suivi et le contrOle des risques : une fois les actions de gestion des risques mises en place, il est
important de suivre et de contréler I'évolution des risques. Cette étape permet de s'assurer que les

risques sont effectivement sous contrdle et que les actions mises en place sont efficaces.

Analyser les facteurs de risque
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Les trois facteurs principaux du risque selon Mac-Farlan

A. Tallle du projet

- Tallle du service usager (nombre d'employés, budget nombre de fonctions organisationnelles)

- Etendue du projet (nombre de membres dans I'équipe, budget. nombre de jours-ressources)

- Tallle du systéme (nombre de programmes, taille des programmes, nombre de fransactions)

- Taux de changement prévu {(nombre et Importance des changements qul seront faits aux spécifl-
cations Initiales)

— Nombre d'Intrants que le systéme devra tralter (nombre de transactions par Jour)

- Nombre d'extrants produits par le systéme (nombre de transactions, de messages ou de rapports
par jour)

- Nombre de fichlers ou de vues auxquels le systéme dewvra accéder

- Nombre de requétes ad hoc que le systéme devra traiter

- Utilisation des télécommunications (nombre de terminaux, nombre de documents Imprimés et
sophistication des traltements)

B. Expérience avec la technologie

- Composltion de l'équipe par rapport & la technologle utilisée (compétences nécessaires pour
utiliser efficacement la technologie)

- Compatibllité des méthodologles et standards de développement avec la technologle utilisée

- Marge d'erreur (temps entre 'entrée d'une transaction et le moment ou elle doit étre traitée)

- Complexité technigue du systéme d'information

- Degre d'adaptation au changement (facilité avec laquelle les changements demandés pourront étre
Incorporés au systéme)

- Utllisation de I'équipement (jusqu'a quel point l'équipement sera-t-Il utilisé 4 pleine capacité pour
répondre aux besoins des utilisateurs)

- Documentation (quantité, type et qualité de la documentation supportant le systéme)

- Nouveauté technologique et méthodologle du projet

- Connalssances Informatiques de l'utllisateur

— Degré de complexité de la loglque de traltement

- Besolns pour des procédures automatiques de détection et de correction d'erreurs

C. Structure du projet

- Etendue organisationnelle {le nombre de différentes unités organisationnelles qul sont Impliquées
dans le projet ou qul dolvent autoriser les spécifications Inftlales)

- Implications politiques de I'lmplantation du systéme (degré de conflit sur les objectifs et les spéci-
fications du systéme)

- Degré de précision des spécifications (degré de détall avec lequel les spécifications du systéme ont
été écrites)

- Performance du systéme actuel

Disponibllité de la documentation

Degré d'Implication de la haute direction

Importance du systéme pour l'utilisateur

Pourcentage des tiches a Informatiser qul sont déja accomplies par l'utllisateur

- Mode de gestlon et structure du projet (division des tiches, llens entre I'équipe de développement
et les utllisateurs, structure hiérarchigue)
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1

Mais aussi ces facteurs :
e Facteurs relatifs aux utilisateurs

Nombre d'utilisateurs, diversité. connaissances informatiques leur aptitude au changement leur
qualification et expérience vis-a-vis de la tache a informatiser. leur disponibilité, leur capacité a

assumer leurs responsabilités.
e Facteurs relatifs a réquipe de développement

Leur expérience vis-a-vis d'applications semblables, du systeme en développement de la tache leurs

qualifications, la stabilité de I'équipe de développement l'intégration des consultants externes
e Facteurs relatifs a I'entreprise

Degré de communication entre les intervenants Délai requis pour obtenir les décisions Degré de

précision dans la définition des réles Priorités de la direction Compétiteurs

Mode de gestion des risques

https://portefolio-dasek.vercel.app/S2/Artefact/LI/SysInf&ManOrga
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=2

Facteurs de risque

Techniques de gestion du risque

Carence au niveau
du personnel

Embauche de personnel expérimenté ; apparelllage des tiches; déve-
loppement d'un esprit d'équipe; collaboration d'équipe; entente
avec le personnel clé; formation ; réserver le personnel clé.

Echéanciers et budgets
irréalistes

Prévisions détalllées des colts et de I'échéancler; conception en
fonction des codts; développement évolutif; réutllisation de
modules logiclels; élimination des fonctions superflues.

Développement des
mauvaises fonctions

Analyse organisationnelle; détermination des besolns; enguéte
auprés des utllisateurs; prototypage; production rapide de la docu-
mentation utilisateur.

Deficience au niveau
de l'interface utilisateur

Prototypage ; scénarlos; analyse des taches; détermination des carac-
teristigues des usagers.

Bénéfices irréalisables

Elimination des fonctions superflues; prototypage: analyse coots-
bénéfices; conception en fonction des codts.

Changement continuel
des specifications

Seull de changement élevé; développement évolutlf (les change-
ments peuvent étre reportés A la prochaine version).

Déficience au niveau des
fournisseurs d'équipement

Jeux d'essal; Inspectlons; vériflcation de références; analyse de
compatiblilité.

Deficience au niveau des
fournisseurs de service

Evaluation des reéférences; wvérification précontrat; soumissions
compétitives ; prototypage.

Deficience au niveau de la
performance technique

Simulation ; mise au banc d'essal; modéllsation ; prototypage.

Connalssances informati-
ques insuffisantes

Analyse technigue ; analyse coldts,/bénéfices; prototypage ; évaluation
des références.

d'information

https://portefolio-dasek.vercel.app/S2/Artefact/LI/SysInf&ManOrga
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Les problemes du controle des systemes d'information

Le contréle des systemes d'information est un enjeu majeur pour les entreprises, car il permet de
s'assurer que les systemes d'information sont conformes aux objectifs de ['entreprise en termes de
codts, de qualité et de performance. Cependant, le contrdle des systéemes d'information peut étre
complexe en raison de la complexité croissante des systemes d'information et des risques associés a

leur utilisation. Les problemes du contréle des systemes d'information incluent notamment :

Le manque de transparence : les systemes d'information peuvent étre complexes et difficiles a

comprendre, ce qui peut rendre difficile leur controle.

La gestion des risques : les systemes d'information sont souvent exposés a des risques de sécurité, de

confidentialité et de conformité, ce qui nécessite une gestion rigoureuse des risques.

Le suivi des performances : il est important de suivre les performances des systemes d'information

pour s'assurer qu'ils sont conformes aux objectifs de I'entreprise.

Deux question a se poser :

e Pourquoi controler ?
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Les objets de contrdle des systémes d'information

DES RESSOURCES
A COMBEINER.. =SS
POUR FAIRE QUELOUE CHOSE

.

SYSTEME D'INFORMATION

Ensemble de moyens
finalise, nrganlsé

UN PRDDUIT
LINFORMATION
+ DES SERVICES
{fonctions de traitements, ---
\de com munlcatlun/

DES PROCESSUS INDIVIDUELS  (%----
ET COLLECTIFS D'UTILISATION

(des systemes de gestion
dans une structure) €----

T l_ ——
/ DES RESULTATS \____
EFFETS (voulus et non voulus)
EXTERNES OBSERVABLES ﬁ/____
DIFFERENTS NIVEAUX

a — Controle de la gestion du service informatique

https://portefolio-dasek.vercel.app/S2/Artefact/LI/SysInf&ManOrga

CONTROLE PREVISIONNEL :

- d'efficacite (Pour faire quoi ?)
— d'efficience (Comment faire 7)
DES INVESTISSEMENTS

CONTROLE DE L'EFFICIENCE,
DE LA QUALITE...
DU PROCESSUS DE CONSTRUCTION

CONTROLE DE FONCTIONNEMENT

" (disponibilité, fiabilité, qualité..)

CONTROLE D'EFFICIENCE TECHNIQUE
" (niveau de service / moyens utilisés)

CONTROLE DE QUALITE DU PRODUIT
{linformation) ET DES SERVICES
OFFERTS

CONTROLE DE L'UTILISATION

CONTROLE DE SATISFACTION
DES UTILISATEURS

CONTROLE D'EFFICIENCE
(productivité en valeur) A POSTERIORI

CONTROLE D'EFFICACITE
(résultats, objectifs) A POSTERIORI

35/46



18/06/2023 14:34 Systémes d'information & management des organisations - Edition 6 — Dasek Joiakim

b — Evaluation apres implantation

¢ — Etude d'opportunité, élaboration du schéma directeur
d — Révision a caractere comptable

e — Diagnostic stratégique

e Comment controler ?

Deux formes de contrdle :

1. Permanent

2. Périodique / Ponctuel

Combinaison des formes de contrdle du Sl

INSTITUTIONMNALISATION
CONTROLE PERMANENT
NORMES, PROCEDURES..
o INFRASTRUCTURE, PROJETS..

COMMENT
QT__}NTRDLER ? *

EVALUATION PERIODIQUE
AUDITS A VOCATION

SPECIFIQUE

Notion d'audit de sécurité :

https://portefolio-dasek.vercel.app/S2/Artefact/LI/SysInf&ManOrga
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AUDIT DES SYSTEMES D'INFORMATION

IVEAUX D'INTERVENTION PERSPECTIVE
ADOPTEE
¥

r

AUDIT « FINANCIER »
(validite des infos)

AUDIT « OPERATIOMMEL »
(La gestion du 5I)

1 - LENTREPRISE

Organisation et procédures (normes de contréle)

Qualification du personnel
Existence du contréle interne

2 - LA FONCTION
& SYSTEME
D'INFORMATION »

Audit de sécurité
{acces, procédures.)

Audit des sauvegardes

Audit de sécurite

Audit de la fonction

(efficience, efficacité, performances,
organisation..)

3 - LAPPLICATION

Respect obligations legales
et réglementaires

Respect des normes
Sécurité des traitements
Flabllité des données

Respect des normes
de développement
Optimisation

Codt / performances
Documentation
Confrdles
Méthodologie

4 - LES DONMEES

Contrdle direct de la flabilité des
résultats (exactitude, exhaustivite
des informations)

Contrdle indirect de la fiabilite,
exhaustivité, exactitude.

Analyse de la contribution du systeme d’information a la

performance

L'analyse de la contribution du systeme d'information a la performance de ['entreprise est essentielle

pour évaluer [' efficacité du systeme d'information et son impact sur les performances de ['entreprise.
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Cette analyse peut se faire a travers plusieurs indicateurs, tels que :

L'efficacité opérationnelle : mesure la capacité du systeme d'information a améliorer les processus

opérationnels de I' entreprise.

L'efficacité stratégique : mesure la capacité du systeme d'information a soutenir la stratégie de

I'entreprise.

L'efficacité économique : mesure le retour sur investissement du systéeme d'information.

L'analyse de la contribution du systeme d'information a la performance peut aider I'entreprise a
identifier les améliorations a apporter au systeme d'information pour en maximiser l'impact sur les

performances de I'entreprise.

1. Quand peut-on dire que I'on dispose d'un « bon » systeme d'information ?

¢ la qualité du systeme technique (acces facile. usage convivial. temps de réponse court.):

¢ la qualité de I'information produite (précision. actualité, absence de biais, accessibilité.
exhaustivité..)

e le degré d'utilisation (temps réel d'utilisation. nombre de logiciels ou de fonctionnalités utilisé);
¢ la satisfaction de I'utilisateur (traduisant I'attitude de I'usager):

e ['impact sur la performance individuelle (effet sur le temps et la qualité de la décision. effet sur
le niveau d'effort gains en productivité, amélioration de la qualité de vie au travail..);

e |'impact sur la performance de I'organisation (efficience générale, performance financiere,
avantage compétitif, flexibilité, création de valeur).
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Modéle du succés d'un S| [DelLone et McLean, 1992)

QUALITE
DU SYSTEME

[

QUALITE DE
LINFORMATION

/_,/"

DEGRE
D'UTILISATION

T

SATISFACTION
DE
LUTILISATEUR

i
|
1
|
|
|

IMPACT
INDIVIDUEL

2. L'opérationalisation des indicateurs de performance

Pour obtenir des mesures significatives de la performance du SL il faut vérifier que I'instrument

utilisé est:

e fiable: il mesure sans erreurs.

e pertinent: il mesure bien ce qu'il est censé mesurer.

Les mesures déterminants du succes :

1. Qualité de l'information

2. Qualité du systeme

3. Qualité du service

Les mesures de satisfaction :
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La mesure de satisfaction proposée par Doll et Torkzadeh (1988

| - Qualité du contenu de l'application en termes de réponse aux besoins des utilisateurs:
. L'information satisfait-elle vos besocins ?

. Le systétme procure-t-il l'information précise dont vous avez besoin?

. Le systéme procure-t-il des rapports qui vous semblent adaptés a vos besoins?

. Le systtme procure-t-il une information suffisante ?

Il - Exactitude de l'application:
. Le systéme est-il exact?
. Etes-vous satisfait de l'exactitude du systéme?

lll - Format de présentation;
. Pensez-vous que les résultats sont présentés dans un format utile ?
. L'information est-elle claire?

IV - Facilité d'usage:
. Le systéme est-il convivial ?
. Le systéme est-il aisé a utiliser?

V - Délais de réponse:
. Obtenez-vous les informations nécessaires dans les délais?
. Le systéme procure-t-il une information a jour?

NB: la liste initiale comportait 40 items, dont 12 ont été conservés aprés épuration.’

La sécurité

La sécurité d'un systeme d'information est sa non-vulnérabilité a des accidents ou a des attaques
volontaires, c'est-a-dire ['impossibilité que ces agressions produisent des conséquences graves sur

'état du systeme ou son fonctionnement.
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La sécurité est un enjeu majeur pour les entreprises, car les systemes d'information sont de plus en
plus vulnérables aux attaques externes, aux erreurs humaines et aux incidents techniques. La sécurité

des systemes d'information comprend plusieurs dimensions, notamment :

1. La sécurité physique : il s'agit de protéger les équipements informatiques et les données stockées
contre les vols, les incendies, les inondations, etc. Par exemple, une entreprise peut installer des
systemes de surveillance, des serrures a codes ou des systemes de sauvegarde pour protéger ses

données.

2. La sécurité logique : il s'agit de protéger les données contre les attaques externes et les intrusions.
Par exemple, une entreprise peut mettre en place des pare-feu, des antivirus, des systemes
d'authentification pour limiter I'acces aux données sensibles, ou encore des systemes de cryptage

pour protéger les données en transit.

3. La sécurité organisationnelle : il s'agit de mettre en place des politiques et des procédures pour
assurer la sécurité des systemes d'information. Par exemple, une entreprise peut mettre en place
des politiques de sécurité, des plans de continuité d'activité, des audits de sécurité réguliers, ou

encore former ses employés a la sécurité informatique.

4. La sécurité humaine : il s'agit de sensibiliser les utilisateurs aux risques de sécurité et de leur
apprendre les bonnes pratiques a adopter pour protéger les données. Par exemple, une entreprise
peut sensibiliser ses employés aux risques de phishing, aux mots de passe sécurisés, ou encore aux

pratiques a adopter en cas d'incident de sécurité.

Définitions générales :
Sinistre : détérioration notable des fonctionnalités d'un systeme d'information
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] & s > Un sinistre -——
Des causes T Des conséquences
de vulnérabilité immeédiates et 4 terme

Une agression

Cette notion de sinistre présente l'intérét majeur de montrer qu'il y a deux aspects complémentaires

dans la sécurité :

e celui qui est préalable a I'agression, ou la gestion de la sécurité a pour objet majeur de réduire, a

titre préventif le degré de vulnérabilité du systeme d'information.

e celui qui court des l'instant ou I'agression est détectée, ou il s'agit de mettre en place, a titre curatif

des mesures palliatives et des mesures de récupération.

Criteres de sécurité:

Les criteres de sécurité pour la gestion des systemes d'information sont : disponibilité de I'information
et des fonctionnalités, intégrité de I'information, confidentialité de I'information, non-répudiabilité des
communications et tracabilité des opérations. Ces critéres sont des indicateurs importants pour évaluer
le niveau de sécurité d'un systeme d'information. Ils permettent de vérifier si |'utilisateur peut accéder
a l'information et exécuter les opérations prévues, si I'information est exacte, si elle est réservée aux
personnes habilitées, si les communications ne peuvent étre niées et si les opérations peuvent étre

retrouvées pour vérifier le bon fonctionnement du systeme ou identifier les causes d'un sinistre.

Causes de sinistres :
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Les causes des sinistres peuvent étre classées en cinq catégories :

1. accidents (incendies, fuites d'eau, pannes de matériel)

2. erreurs (erreurs de saisie, de transmission, d'utilisation et d'exploitation des informations)
3. malveillances (vol, sabotage, fraude)

4. les risques liés a la conception et la réalisation des logiciels.

5. les risques divers (greve, départ de personnel spécialisé)

Ces risques peuvent conduire a des pertes importantes pour les entreprises, que ce soit au niveau

matériel ou immatériel.

L'organisation de la sécurité

La gestion de la sécurité des systemes d'information (SI) est une tache complexe pour les
responsables, car elle se déroule dans un environnement incertain ou les sinistres résultent souvent de
combinaisons de causes variées difficiles a prévoir. Par conséquent, les méthodes de probabilité ne
peuvent pas étre utilisées, et les événements doivent étre évalués en termes de possibilité, de

vraisemblance et de plausibilité.

De plus, il est difficile d'estimer les pertes encourues lorsque les sinistres se produisent, ce qui signifie
que le colt de la prévention doit étre ajusté en fonction du risque encouru. Pour faire face a ces
difficultés, la méthode Marion est I'une des démarches les plus utilisées pour analyser les risques

informatiques et optimiser la sécurité par niveaux.

https://portefolio-dasek.vercel.app/S2/Artefact/LI/SysInf&ManOrga 43/46



18/06/2023 14:34 Systémes d'information & management des organisations - Edition 6 — Dasek Joiakim
Cette méthode implique six étapes qui visent a préparer un plan d'orientation soumis a la direction
générale de I' entreprise. Ces étapes consistent a analyser les risques, exprimer le risque maximum
admissible, évaluer les moyens de sécurité existants, évaluer les contraintes, choisir les moyens

d'améliorer la sécurité et enfin, élaborer un plan d'orientation.

Cette démarche montre que la sécurité des SI nécessite des actions de gestion a différents niveaux,

notamment stratégique, organisationnel et opérationnel.

Les mesures de sécurité

Soit jouer sur la prévention

e Soit jouer sur la protection

e En diminuant la possibilité de réalisation d'une menace

e En limitant les dommages engendrés par la réalisation de la menace.
e En permettant de détecter |'existence d'une menace.

e En transférant le risque a un tiers (assurance).

e En permettant de réparer les dommages engendrés par le sinistre.

Exemple de causes potentielle de sinistre :
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. Exemples d'analyse des causes potentielles de sinistres

~ a) VULNERABILITE = ‘
VOIE D'ACCES A UNE RESSOURCE DU SYSTEME

|
| |

VOIE D'ACCES PHYSIQUE VOIE D'ACCES LOGIQUE
(données, programmes)

AUX AUX AUX | |
LOCAUX RESSOQURCES RESSOURCES VIOLATION DE USURPATION
DANS LES HORS LOCAUX DROITS D'ACCES DE DROITS D'ACCES
LOCAUX

b) AUTEUR DE L'AGRESSION
|
| |

NATURE INDIVIDU

| |
| | | I |
INCENDIE AUTRES EAUX  MALVEILLANCE ERREUR

| | | .

JEU VENGEANCE GAIN COMPETENCE CONTEXTE
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< Lecture individuelle Docker >

Portefolio Dasek Joiakim
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